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COMMENT SECURISER VOTRE PRODUCTION GRACE A LA
FORMATION CYBERSECURITE OT ?

Sécurisez vos processus et accompagnez la montée en compétence de vos equipes sur le
risque cyber appliqué aux équipements et machines connectés

OT /IT comprendre pour mieux collaborer

Le Monde IT (Bureautique Le Monde OT
& Gestion) (Production & Exploitation)
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Priorité : Sécurité des personnes
et continuité de production.
Cycle de gestion du risque /
sécurité : Long (15-25 ans)

Impact d’'une cyber attaque : Im;zact d’'une cy.ber attaque:
Données perdues, amende Arrét de production, casse de

RGPD, image de marque matériel, risques physiques et
dégradée pour la sécurité des personnes

Priorité : Confidentialité des
données

Cycle de gestion du risque /
sécurité : Court (3-5 ans)

Cybersecuriteé industrielle
Initiez votre demarche en 3 étapes clés

PARLER LE MEME LANGAGE

Décloisonner l'approche des systemes d'information et les
environnements industriels pour intégrer les impératifs du terrain
et construire un langage commun IT & OT

Formation recommandée : Fondamentaux cyber OT

SECURISER LES PASSERELLES

Sécuriser les interventions a distance des prestataires et maitriser
I'usage des supports amovibles sur les installations industrielles.

Formation recommandée : Norme IEC 62443

SECURISER LA REPRISE D'ACTIVITE INDUSTRIELLE

Anticiper les arréts critiques liés a une attaque cyber et orchestrer le
redémarrage securisé des lignes de production et la maitrise des
risques associés (notamment les risques électriques)

Formation recommandée : NIS 2, Gestion de crise, PCA/PRA
(plan de continuité et reprise d'activité)

Qui former et sur quel sujet ?

Automaticiens & Equipes oué - _
Maintenance Informatiques (IT) perateurs de terrain
Concevoir et maintenir des Maitriser les données et les  Acquérir les bons réflexes de
machines sécurisées acces sécurité numérique
IEC 62443 / Réglement Architecture IT/OT Sensibilisation cyber en
Machines / CRA atelier

Prét a sécuriser vos environnements industriels
face au risque d’attaque cyber ?
Echangez des maintenant avec nos experts cyber OT

et avec notre écosystéme d'experts spécialisés pour vous OBTENIR UN DEVIS

accompagner

@ppido

Formations certifiées Qualiopi, éligibles aux financements OPCO
Formations disponibles en inter et en intra

Découvrez 'ensemble de nos offres de formation en Cybersécurité industrielle


https://france.apave.com/Contact/Contact-Formation
https://france.apave.com/Vos-besoins/Former-vos-equipes/Risques-numeriques-et-cybersecurite-surete-et-malveillance
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